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Instrukcja- opis sposobu aktywacji.

1. Opis sposobu aktywacji, dostep do Ustugi Internet Banking.

Aby poprawnie zalogowac si¢ po raz pierwszy do serwisu Internet Banking Etno Banku Spoétdzielczego, nalezy:
» wejs¢ na strong ETNO Banku Spotdzielczego www.etnobank.pl i kolejno wskaza¢:
» napis: ,,Logowanie” znajdujacy si¢ w prawym gornym panelu strony (Rys.1);
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Nastepnie:
» w celu poprawnego zalogowania si¢ nalezy wpisac ,,Identyfikator” - otrzymany z Banku w wersji papierowej
(Rys.2) oraz nacisna¢ ,,Dalej”
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Bezpleczenst\-\.ro - zalecenia:
. nie wchodZ na swone logowania do Systermnu korzystajac = odnodnikéw otrzymanych poczta e-mail lub
e znajdujacych sie na stronach nie nalezacych do Banku
- = nie odpowiadal na zadne e-maile dotyczace weryfikacii Twoich danych (np. identyfikator., hasio) lub innych
waznych informacii - Bank nigdy nie prosi o podanie danych poufnych poczta elektronlcznﬁ
= zawsze przed Iogcwanlem sprawdsz, czy adres strony rozpoczyna sie od https-/

Identyfikator:

réwmniez inne osoby (NP w kawiarcnkach. u znajomysh)
- dbaj o bszpisczefistwo Twolsgo komputsra, instaluj tylko legalne oprogramowanis oraz wsZystkie zalscans
poprawki

- zawsze uzZywaj] ZSkiUSHZOWSNSO0 CProgremMowania SNyWIrUSoWwego oraz apory (firewsil)
Dalej « dbajo to, aby Twola przegladarka intermetowa byta rawsze aktuaina
+ zawsze kofczac prace korzystaj = polecenia - Wyloguj -
wiecej

wWormacje i uwagi na temat pracy serwisu prosimy przekazywad mailowo na adres: bs@etnobank.pl lub telefonicznie: 23 867 66 16

Po wyswietleniu si¢ komendy ,,HASEO”, nalezy:
» potwierdzi¢ swoja tozsamos¢ ,,HASLEM” -otrzymanym z Banku w wersji papierowej lub w formie wiadomosci
SMS (Rys.3) oraz nacisng¢ ,,Zaloguj”
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Bezpleczenst\uo - zalecenia:
nie wchodZ na strong logowania do Systemu korzystajac z odnosnikéw otrzymanych poczta e-mail lub

Identyfikator:

Has+o:

Zaloguj

=najdujgcych sie na stronach nie nalezgeych do Sanku
nic_odpowiadaj na fadne s-maile dotyczace weryfikacii Twoich danych (np. identyfikator, hasto) lub innych
waznyeh informacii - Bank nigdy nie prosi o podanie danych poufnych poc=tg elektronic=ng
zawsze przed logowaniem sprawdzZ, czy adres strony rozpoczyna sic od https-i
zawsze przed logowaniem =wenyfikuj Certyfikat Bezpiec zenstwa Banku (symbol kiGdki w oknie przegladarki)
nis zezwalaj pr=egladarce na zapisywanie hasef i nazw uZytkownika w formular=ach
nie prrechowu) Nazwy uZytkownika | hasef w ym Samym misjscu oraz nie udostepniaj ich iNNym osobom
wnikcaj logowania = komputeréw. do ktdrnych dostep maja réwniez inne osoby (np_ w kawiarsnkach. u =najomych)
dbsj o bezpieczenstwo Twojego komputera, instalu] tylke legaine oprogramowsnie oraz wsZysikie zalecane
poprawki
Zawsze uZywaj ZaKiualiZowanego Oprogramowania antywinusowego oraz zapory (firewall)
dbaj o to. aby Twoija przegladarka intemetowa byta zawsze aktualna
zawsze konczge prace korzystaj = polecenia - Wyloguj -

wiscej

Informacje i uwagi na temat pracy serwisu prosimy przekazywad mailowo na adres: bs@etnocbank.pl lub telefonicznie: 22 867 66 16



Dalej wyswietli si¢ nastepujacy ekran:
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BS, (Rys.4);
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Wy konaj

W polu ,,HASLO” nalezy wpisa¢ hasto otrzymane w wersji papierowej lub w formie wiadomosci SMS z Etno

W polu nowe hasto nalezy wpisa¢ hasto ustalone przez siebie (co najmniej 8 znakow, co najmniej jedna duza
litera, jedna mata litera i jedna cyfra (Rys.4);

W polu ,,Powtdrz hasto” nalezy powtdrnie wprowadzi¢ to samo ustalone przez siebie hasto dla unikniecia
pomytkowego wpisania nowego hasta (Rys.4) ;

po wypetieniu wszystkich pol nalezy wskazaé przycisk ,,Wykonaj”

WAZNE !

Trzykrotna pomylka przy wprowadzeniu "HASLA” spowoduje zablokowanie ustugi.

Ponowna aktywacja mozliwa jest tylko w ETNO Banku Spéldzielczym.

Kazde kolejne logowanie do serwisu Internet Banking przebiegaé bedzie identycznie jak za pierwszym razem, z tq
roznicq, e w polu ,, HASEO” wpisujemy hasto ustalone przez siebie przy pierwszym lub nastgpnym logowaniu;
> W polu , Identyfikator”- otrzymany w wersji papierowej z Banku (Rys.2), po jego wpisaniu nalezy wskazaé

wDalej”s

» W polu ,,HASEO” naleiy wpisaé indywidualne hasto ustanowione przy pierwszym lub nastgpnym logowaniu.

Klient moZe zablokowad (zastrzec) dostep do Internet Bankingu w dowolny 7 poniiszych sposobow:

1. Po zalogowaniu si¢ do ustugi Internet Banking wybierajac Ustawienia -> Kanaly dostepu

2. Poprzez wystanie wiadomos$ci SMS z dowolnego telefonu komorkowego na numer:
519-133-265 o tresci: Bl#identyfikator#PESEL (przyktad: BI#12341234#77072325379)

3. Bezposrednio w dowolnej placowce banku lub telefonicznie.

I1. SMS Banking

» Telefon pod jakim funkcjonuje ustuga w banku: 519 133 265;
» * Ustuga bedzie wysytata automatycznie wiadomosci SMS o stanie Twojego rachunku. *

» Dodatkowo, przestanie na powyzszy numer wiadomos$ci SMS zawierajacej:
1. Litere R - spowoduje odestanie przez ustuge aktualnego salda dla rachunku;

2. Litere W - spowoduje odestanie przez ustuge 5 ostatnich operacji na rachunku.




Uwaga:
Aby w razie potrzeby zablokowac¢ (zastrzec) ushuge Internet Banking
wyslij na powyzszy numer wiadomos¢ o tresci Bl#identyfikator#PESEL

(gdzie identyfikator to Twaj login do ustugi Internet Banking, PESEL - Twaoj pesel).

111. Podstawowe zasady bezpiecznego korzystania 7 Ustugi Internet Banking:

sprawdz czy strona do logowania posiada odpowiedni adres oraz czy potaczenie z bankiem jest szyfrowane;
zanim zaczniesz wprowadzac jakiekolwiek dane upewnij si¢, ze potaczenie jest szyfrowane, czyli adres
zaczyna si¢ od https://, a nie od http://. Dodatkowo na dolnym pasku przegladarki powinna znajdowaé si¢
zotta ktédka oznaczajaca prace z polaczeniem szyfrowanym. Jezeli klikniesz na nig dwukrotnie, to wyswietli
si¢ okno z informacjami o stronie i zabezpieczeniach. W przypadku nie spetnienia ktoregokolwiek z tych
warunkow nie powinnas/powiniene$ logowac si¢ (podawac¢ numeru uzytkownika i hasta).

sprawdz poprawnos$¢ certyfikatu strony Www;

nie zezwalaj przegladarce na zapisywanie danych haset i nazw uzytkownika w formularzach;

nie podawaj poufnych informacji na stronach np. przypominajgcych swoim wygladem strony Banku;

zawsze konczac prace korzystaj z polecenia Wyloguj;

nie otwieraj podejrzanych i niespodziewanych zatacznikow z poczty mail od nieznanych nadawcow;

nie uzywaj do logowania adresu lub linku podestanego w wiadomosci e-mail;

nie korzystaj z ,,obcych” komputeréw oraz z ,,obcych” sieci udostepniajacych internet np. sieci WiFi;

posiadaj zainstalowane na komputerze oprogramowanie antywirusowe uznanej firmy;

dbaj o aktualizacje programu antywirusowego, oprogramowania przegladarki oraz systemu operacyjnego;

PAMIETAJ ! ! !
Bank nigdy nie poprosi Cig¢ za posrednictwem e-maila o udostgpnienie wlasnego
wIDENTYFIKATORA”, , HAStEA” LUB ,,HASEA DOSTEPU”




